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1 Wstęp

Celem projektu projektu FOLA (the Friend of a Lazy Administrator) realizowa-
nego w ramach seminarium magisterskiego było stworzenie modułowego syste-
mu służącego do wygodnego nadzorowania, konfigurowania oraz monitorowania
grupy serwerów oraz stacji roboczych pracujących pod systemem GNU/Linux.
Z założenia każdy moduł powinien pracować samodzielnie i być pełnowartościo-
wym programem wykonującym ściśle określone zadania. Jednocześnie poprzez
korzystanie ze wspólnej bazy danych o hostach, jednolitemu układowi katalogów,
wspólnemu formatowi plików konfiguracyjnych, itp. powinno być możliwe scale-
nie tych modułów poprzez jeden dodatkowy moduł centralny będący jednolitym
interfejsem do funkcji oferowanych przez poszczególne moduły.

Sprawne zarządzanie sieciami komputerowymi, w skład których wchodzi wiele
serwerów oraz stacji roboczych, wymaga posiadania bogatego zestawu rozmaitych
narzędzi oraz aplikacji automatyzujących czynności administratora. W szczegól-
ności bardzo ważną rzeczą jest stałe nadzorowanie maszyn, aby móc szybko wy-
krywać nieprawidłowości i podejmować konieczne środki do naprawy systemu.
Dlatego w projekcie FOLA nie mogło zabraknąć modułu o nazwie HostMonitor
do monitorowania oraz zarządzania serwerami i stacjami roboczymi.

Moduł HostMonitor składa się z pojedynczej centralnej stacji zarządzają-
cej (podsystem Manager), która gromadzi i przetwarza informacje pochodzące
od klientów systemu. Klientami są hosty, które zostały zarejestrowane w syste-
mie oraz zostały wyposażone w odpowiednie oprogramowanie (podsystem Agent)
gromadzące dane o stanie hosta (obciążenie jednostki centralnej, zajętość syste-
mów plików, aktywność interfejsów sieciowych, itp.). Zakres oraz częstotliwość
wykonywanych przez klientów czynności jest konfigurowalny. System pozwala na
określenie domyślnej polityki nadzoru dla hostów, a także ustalenie odrębnych
zasad monitorowania wybranych hostów lub grup hostów. Przyjęta architektura
i sposób realizacji pozwalają mieć nadzieję, że moduł będzie skalowalny. Dzię-
ki temu można będzie go z powodzeniem używać do monitorowania pojedynczej
maszyny (np. swojego osobistego komputera), jak i setek maszyn w lokalnej sieci
komputerowej.

Rejestracja klienta w sytemie polega na utworzeniu na stacji zarządzającej
specjalnego konta użytkownika związanego z monitorowaną stacją oraz ustanowie-
niem bezpiecznego kanału komunikacyjnego przy pomocy protokołu SSH. Dzięki
temu monitorowane stacje mają możliwość przekazywania zgromadzonych danych
do stacji zarządzającej oraz pobierania ze stacji zarządzającej zleceń określają-
cych zakres oraz częstotliwość zbierania informacji o działaniu nadzorowanego
systemu.

Do implementacji przedstawionego w pracy systemu został wykorzystany
skryptowy język programowania Perl, gdyż posiada on duże możliwości przetwa-
rzania danych tekstowych. Perl posiada również bogaty zestaw stale rozwijanych
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modułów zgromadzonych w archiwum CPAN, które również zostały wykorzystane
podczas implementacji. Stworzony system nadzorczy ma postać szeregu bibliotek
oraz skryptów perlowych. Dla podsystemu Manager został również zaprojekto-
wany tekstowy interfejs użytkownika, zbudowany z zaawansowanych elementów
składowych (m.in. menu, okna, listy wyboru, okienka komunikatów) pochodzą-
cych z modułu Curses::UI. Dzięki temu administrator systemu otrzymuje narzę-
dzie do zarządzania systemem oraz przeglądania raportów od monitorowanych
maszyn.

Układ pracy jest następujący. Po wstępie, w rozdziale drugim podane zostały
podstawowe pojęcia związane z nadzorowaniem systemów komputerowych i urzą-
dzeń sieciowych, a także opisałem co należy monitorować w lokalnej sieci kom-
puterowej, jakie typy informacji są zbierane, architekturę systemów zarządzania
i nadzoru sieci oraz dwie podstawowe techniki monitorowania, czyli odpytywanie
i raportowanie zdarzeń. W rozdziale trzecim przedstawiam narzędzia dostarcza-
ne przez system GNU/Linux do monitorowania pracy systemu komputerowego
oraz jak te narzędzia można wykorzystać w implementacji systemu HostMoni-
tor. Po omówieniu proponowanej architektury systemu HostMonitor w rozdziale
czwartym, przechodzę do zasadniczej częsci pracy, czyli szczegółowego opisu im-
plementacji podsystemu Agent, a następnie podsystemu Manager. Pracę kończy
krótkie podsumowanie oraz dodatki: dokumentacja systemu w formacie POD
(Plain Old Documentation), opis wymagań, dokumenty DTD oraz opis plików
konfiguracyjnych.

Do pracy dołączona została płyta CD-ROM zawierająca oprogramowanie oraz
dokumentację składającą się na system FOLA HostMonitor, który jest udostęp-
niany na zasadach licencji GNU GPL (General Public License).


